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INFORME 021/CEISDyDT/S0O/10-12-2025

RELATIVO AL SEGUIMIENTO DE LAS ACTIVIDADES DE MODERNIZACION Y
OPTIMIZACION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES,
DEL PERIODO DEL 19 DE NOVIEMBRE AL 8 DE DICIEMBRE DE 2025.

En cumplimiento a las atribuciones conferidas a esta Comisién Especial mediante acuerdo
054/S0/29-10-2025, especificamente la relativa a la supervision de la operacion,
mantenimiento y actualizacion de la infraestructura tecnoldgica y de comunicaciones del
IEPC Guerrero, a fin de garantizar su correcto funcionamiento, disponibilidad vy
continuidad operativa, se rinde el siguiente informe:

1. Migracion de Cuentas de Correo y Drive a Microsoft 365
Conclusién de la Fase de Entrega de Respaldos.

Se establece que, de un total de 53 cuentas de correo institucionales, se ha completado
la entrega satisfactoria de 51 cuentas, concluyendo asi esta etapa para la mayoria de
las areas.

Conclusién de la Fase de Entrega de Respaldos (Fase II).

Edificio El Porvenir. En el Edificio ElI Porvenir, se ha logrado completar la formalizacion
de la entrega con la firma del Formato de Entrega-Recepcion por parte de la mayoria de
las areas usuarias, lo cual, de acuerdo con el proceso establecido, autoriza a la Direccion
General de Informatica y Sistemas (DGIS) a proceder con el borrado seguro de la copia
de resguardo de dicha informacion. Sin embargo, se mantiene pendiente la entrega de
respaldo a la Consejera Electoral Azucena Cayetano Solano; debido a cuestiones de
agenda y actividades laborales, no ha sido posible concretar una fecha para dicha
entrega, por lo que se sigue en espera de poder agendar y formalizar la recepcion de la
informacion.

Edificio Los Pinos. Respecto al Edificio Los Pinos, la entrega de la informacion de
respaldo a las areas se ha llevado a cabo de manera casi completa. No obstante, aun
gueda pendiente la entrega a la Representacion de los Pueblos Originarios, ya que
no se ha podido agendar una cita para concretar esta actividad. En cuanto a la
formalizacion de la entrega con la firma del Formato de Entrega-Recepcion, esta no se
ha podido realizar con |la Direccién Ejecutiva y Coordinacidon de Sistemas Normativos
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Pluriculturales, debido a que las actividades institucionales del area han sido
demandantes durante este periodo, por lo que solicitaron una prérroga a esta Direccion
General para validar correctamente la informacion antes de firmar.

Finalmente, se reitera a todas las areas usuarias que la informacion histérica referente a
Google Drive ya ha sido migrada y se encuentra disponible en su plataforma de OneDrive
en Microsoft 365.

Préxima Fase: Borrado Seguro de la Informacién. Una vez concluida la etapa de
entrega y formalizacion para la mayoria de las areas, el proceso siguiente es continuar
con la fase final y critica del proyecto: el Borrado Seguro de la Informacién de respaldo,
es decir, las copias de resguardo custodiadas por esta Direccion General de Informatica
y Sistemas.

Esta accién es indispensable para asegurar el cumplimiento del proceso de seguridad y
confidencialidad de la informacién. Considerando el préximo periodo vacacional y el cierre
de actividades institucionales de todas las areas que conforman este instituto electoral,
el proceso de borrado seguro se ha programado estratégicamente para el mes de enero
de 2026.

Finalmente, tras la ejecucién del borrado, se procedera a la creacion de un Acta para
documentar oficialmente dicha actividad. Este documento servira como constancia formal
y dejara todo el proceso de Migracion de Correo Electronico debidamente registrado para
futuras revisiones y garantizara la total transparencia y el cierre formal del proyecto.

Conclusién. El proyecto de migracion de Google Services a la Suite de Microsoft se ha
ejecutado con éxito, garantizando la continuidad operativa y la integridad total de la
informacion, ya que la totalidad de los datos de Drive y buzones de correo fueron
debidamente respaldados. Si bien la fase de Entrega y Formalizacion de respaldos esta
por concluir, se destaca el firme compromiso de la DGIS y el riguroso trabajo en equipo
que ha permitido gestionar activamente los ultimos pendientes incluyendo las prérrogas
concedidas y la coordinacion de entregas, siempre respetando los procesos establecidos
y resolviendo oportunamente las dudas de las areas usuarias.

Una vez completadas estas gestiones, el proceso se formalizara definitivamente con el
Borrado Seguro de las copias de resguardo, operacion programada para enero de 2026,
asegurando asi el cierre total, seguro y documentado del proyecto de migracion.
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2. Cambio de infraestructura de red institucional. Edificio “Los Pinos”.

Se detalla la conclusion en el cambio de la infraestructura de la red institucional iniciando
en el edificio alterno de este Instituto Electoral “Los Pinos”, lo que permite una conexion
mas eficiente entre los equipos de computo y el servidor de internet. El objetivo es
optimizar la comunicacion, el acceso a los recursos digitales y la seguridad en la
transmision de datos, garantizando una conectividad estable y confiable.

Alcance del Proyecto. El cambio de infraestructura de la red institucional incluyo:

« Cambios de Cable UTP categoria 5E a categoria 6 tanto en el cable, como jacks
rj45 y patch panel.

+ Instalacion de switches administrables y proteger y controlar el trafico de red.

% Configuracion de conexiones dedicadas como fibra 6ptica, MPLS o VPN para
optimizar el rendimiento.

% Integracion de balanceadores de carga y sistemas de redundancia para evitar
interrupciones y saturacion del servicio de internet.

Desarrollo de actividades. El arranque del proyecto fue el 9 de octubre en el area de la
Direccion Ejecutiva de Sistemas Normativos Pluriculturales y el 10 de noviembre se
iniciaron los trabajos de actualizacion de la instalacion de red en el area correspondiente
al Organo Interno de Control. Durante esta etapa se presentaron dificultades relacionadas
con la altura del edificio, ya que el departamento se encuentra en el tercer piso y la
escalera disponible no proporcionaba la estabilidad necesaria para realizar maniobras
seguras.

El 20 de noviembre se concluyeron los trabajos en el Organo Interno de Control y
simultaneamente dieron inicio las labores en la Direccion General de Informatica y
Sistemas. En este espacio se instalaron 24 nodos conectados al patch panel del rack de
la DGIS. Adicionalmente, se coloco un segundo patch panel destinado exclusivamente a
proveer servicio a los diferentes IDF del edificio, junto con seis cables adicionales que
enlazan los servicios de los médems Telmex con el servidor que opera PFSENSE.
Conforme al procedimiento aplicado en areas anteriores, se realizaron modificaciones en
las canaletas existentes, reemplazandolas o amplidandolas segun lo requirié la distribucién
del cableado.

Asimismo, los cambios de los enlaces principales —incluyendo cables que van hacia los
IDF y los correspondientes a los modems Telmex— se efectuaron gradualmente y de
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forma individual, con el objetivo de evitar afectaciones significativas en el funcionamiento
de la red institucional. Los trabajos técnicos concluyeron el 26 de noviembre.

De igual manera, en todas las areas intervenidas se realizaron las pruebas de
funcionamiento de cada uno de los nodos instalados, verificando la correcta navegacion y
conectividad. Una vez comprobado su funcionamiento, se llevé a cabo el etiquetado
correspondiente, tanto en el rack como en cada nodo, a fin de mantener una identificacion
precisa y facilitar futuras labores de mantenimiento.

Estado final de la instalacién. Debido a la actividad 6 del Programa Operativo Anual
2025 asignadas a la Direccion General de Informatica y Sistemas, los trabajos en las
oficinas alternas concluyeron en esta area, quedando pendiente su continuidad en el
edificio principal.

En el ultimo piso, donde se ubican los cubiculos destinados a oficinas de partidos
(actualmente desocupados) y los espacios ocupados por representaciones Afromexicanas
e Indigenas, asi como en la planta baja donde se encuentra la ludoteca, se instalaron
unicamente los nodos necesarios para alimentar los puntos de acceso WiFi.

Esta medida permite brindar un servicio provisional al personal que actualmente requiere
conectividad en dichos espacios. El resto de los nodos quedara habilitado posteriormente,
una vez que exista un estimado del personal que ocupara estas areas.

Parte del material adquirido se resguardara para continuar los trabajos en el edificio
principal de este Instituto, ubicado en la colonia El Porvenir, donde se reanudaran las
actividades en enero de 2026.

Conclusién. La actualizacion de la red institucional en las oficinas alternas concluye de
manera satisfactoria, cumpliendo con los objetivos técnicos planteados y garantizando una
infraestructura mas eficiente, segura y funcional para las areas intervenidas.

Las adecuaciones implementadas, junto con las pruebas de conectividad y el debido
etiquetado de todos los nodos instalados, permiten asegurar un servicio ordenado, estable
y listo para su uso operativo.

El proyecto continuara en la siguiente fase dentro del edificio ElI Porvenir, durante las
primeras semanas del mes de enero de 2026, utilizando el material reservado y siguiendo
la misma metodologia aplicada durante estos trabajos.
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Instalacién técnica. En total se instalaron 156 nodos, distribuidos de la siguiente manera:

= 20 nodos en la Direccion Ejecutiva de Sistemas Normativos Pluriculturales.

= 20 nodos en la Direccion de Educacién Civica y Participacion Ciudadana.

= 20 nodos en la Coordinacion de lo Contencioso Electoral.

= 21 nodos en la Coordinaciéon de Participaciéon Ciudadana y en la Unidad Técnica
del Enlace con el Servicio Profesional.

= 19 nodos en la Direccion General Juridica y de Consultoria.

= 21 nodos en el Organo Interno de Control.

» 24 nodos en la Direccion General de Informatica y Sistemas.

= 5 nodos para dar servicio a los IDF s instalados en el edificio.

= 6 nodos para enviar el servicio de los médems Telmex hacia el servidor.

EVIDENCIA FOTOGRAFICA
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3. Migraciéon de almacenamiento en nube de Google a Amazon Web Services
(AWS).

El presente informe expone de forma general el avance y estado actual del proyecto en
conjunto con la empresa GTG CLOUD SERVICES partner de AWS, encargada de la
migracion de nuestra infraestructura tecnoldgica del Instituto Electoral y de Participacién
Ciudadana del Estado de Guerrero (IEPC Guerrero) de Google a la plataforma de Amazon
Web Services (AWS).

El objetivo principal de este proyecto es migrar lo que actualmente tenemos en Google
Cloud Platform (GCP) para lograr tres mejoras fundamentales:
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a) Robustecer nuestra seguridad.
b) Optimizar el rendimiento de nuestros sistemas; y
c) Lograr la estabilizacion y actualizacién de la capa de servidores principalmente.

Adicionalmente, tener autonomia en el otorgamiento de servicios adicionales a libre
demanda de acuerdo con las propias necesidades tecnoldgicas en la implementacion y
operacion de los sistemas informaticos institucionales electorales y administrativos.

En el mes de noviembre se trabajé en los accesos a las bases de datos de MySQL para
su respectiva migracion. También se informé que todas las instancias EC2 de AWS se
encuentran activas y operativas. Es fundamental destacar que el funcionamiento de estas
instancias ha sido validado exitosamente, obteniendo resultados correctos en todas las
pruebas de funcionalidad indicadas.

Respecto a la siguiente etapa, se comunica que se coordinara un nuevo periodo de tiempo
programado para ejecutar la implementacién de la ultima versién de los servidores, los
cuales seran establecidos como el ambiente definitivo de produccion. Por ello se
continuara validando la conexién a las instancias y posteriormente a la base de datos con
las respectivas credenciales proporcionadas.

Adicionalmente, y como parte de las mejoras implementadas durante el mes de
noviembre, se brindé la solucion para la transferencia segura de archivos, la cual consiste
en la instalacion del complemento (plugin) de Session Manager para la AWS CLI en
Windows.

Por otro lado, se completé la migracion de la base de datos implementando una
arquitectura de replicacion maestro (GCP) y esclavo (AWS). Si bien la transferencia de la
informacion ha sido exitosa y los valores de los datos son idénticos en ambos entornos,
se identificaron inconsistencias estructurales en la definicion de las tablas en la base de
datos esclava. Especificamente, se detecté la omisién de propiedades criticas como
auto_increment, default_value y foreing_key en la réplica. Por lo anterior el equipo interno
de la DGIS ejecutd una revisidbn exhaustiva de todas las definiciones de tablas para
garantizar la compatibilidad total de la estructura y mitigar cualquier riesgo operativo antes
de la conmutacién de roles.

En el marco de las fases criticas del proyecto, se programaron dos ventanas de
mantenimiento. La primera de ellas, ejecutada el 26 de noviembre de 2025, tuvo como
objetivo principal validar la funcionalidad de la nueva infraestructura alojada en AWS
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previo al cambio oficial de la direccidon del servicio DNS. Para ello, la estrategia de
validacion consistié en configurar el sitio para operar completamente desde el nuevo
entorno de AWS (maquinas virtuales/bases de datos), manteniendo el registrador de
dominio (Akky) apuntando al Global Proxy Server (GPS) del entorno antiguo Google. Este
GPS, a su vez, fue configurado para redirigir inmediatamente todo el trafico entrante hacia
el punto de entrada de la nueva infraestructura en AWS (el Application Load Balancer -
ALB), el cual distribuy6 la carga a los servidores de destino. La implementacién resulté
exitosa: durante la ventana, aunque los usuarios accedieron al sitio a través de la direccion
antigua Google, el trafico fue desviado y servido de forma transparente y sin interrupciones
desde los nuevos servidores en AWS. Este método permitio ejecutar una prueba integral
y sin riesgos de toda la nueva plataforma, confirmando su operatividad y estabilidad antes
de la migracion final del DNS.

Una vez confirmada la operatividad y estabilidad plena de la nueva infraestructura en AWS
durante la primera ventana de mantenimiento, el objetivo de esta segunda etapa,
ejecutada el 1 de diciembre de 2025, fue realizar el cambio definitivo y eliminar por
completo la dependencia del entorno anterior Google. Para lograrlo, las acciones
ejecutadas se centraron en la modificacion de la configuracién del dominio: se procedio a
actualizar el registrador de dominio (Akky) para que la direccion apuntara de manera
directa al servicio de gestion de nombres de dominio (DNS Service / Zona) de AWS. Este
cambio de configuracidn fue exitoso y marca la finalizacion de la migracién. En este
sentido se logré eliminar la necesidad de utilizar el servidor de redireccionamiento
temporal en Google. Por lo tanto, actualmente, cuando un usuario accede al dominio, el
registrador lo dirige de forma inmediata y directa a la infraestructura de AWS, generando
un ecosistema unico, donde el servicio de resolucion de nombres, el balanceador de carga
y los servidores de aplicacién residen y son administrados en su totalidad por AWS.

Para concluir el cierre del proyecto, queda pendiente la programacion de una sesion
exclusiva enfocada en dos areas criticas: la definicion y la revision de los permisos que
tendran los usuarios con acceso a la consola. Adicionalmente, se debera formalizar la
transferencia de conocimiento y la entrega de la documentacién requerida.

Conclusién. El proyecto de migracion de la infraestructura del IEPCGRO a Amazon Web
Services (AWS), en colaboracién con GTG CLOUD SERVICES, se encuentra en la recta
final, con un progreso altamente satisfactorio. Mediante dos ventanas de mantenimiento,
se realizé la consolidacion total de los servicios en AWS, incluyendo el cambio del DNS,
lo que elimind la dependencia del entorno anterior con Google. Actualmente, el esfuerzo
se centra en el monitoreo exhaustivo del contenido de las instancias y las bases de datos
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MySQL, la definicion de accesos a la consola, y la transferencia de conocimiento crucial
antes de la implementacion definitiva en el ambiente de produccion.

4. Mantenimiento preventivo y correctivo al equipo de coémputo del IEPC
Guerrero.

En cumplimiento a las actividades 1 y 2, del Programa Operativo Anual 2025,
correspondientes a esta Direccion General de Informatica y Sistemas, se realizaron los
trabajos de diagndstico y mantenimiento preventivo a los equipos de cédmputo, periféricos
y comunicaciones que utiliza el personal del IEPC Guerrero, dicha actividad se llevo a
cabo del 27 de noviembre al 05 de diciembre del afio actual. A continuacion, se muestra
la tabla con las fechas en que se atendi6 cada area.

Presidencia El Porvenir 7 2

Consejerias El Porvenir 19 4 27/11/2024

Asesores El Porvenir 10

Secretaria Ejecutiva El Porvenir 2

Unidad Técnica de Oficialia Electoral El Porvenir 2

JPartidos Politicos 1 El Porvenir 14 9

Unidad Técnica de Igualdad de Género, Inclusién y no El Porvenir 4 1

Discriminacién 28/11/2024

Unidad Técnica de Transparencia y Acceso a la El Porvenir 4 2

Informacién Analistas de

Area de Oficialia de Partes El Porvenir 1 Soporte, Auxiliar

Unidad Técnica de Archivos El Porvenir 4 de Soporte,

Unidad Técnica de Comunicacion Social. El Porvenir 9 1 Analistas de

|Direccién General de Informatica y Sistemas El Porvenir 2 Des:-.lr.rolloy

|bireccion Ejecutiva de Administracion El Porvenir 4 2 Auxiliar de 01/12/2024
Desarrollo.

Coordinacion de Contabilidad y Finanzas El Porvenir 11 8

Coordinacion de Recursos Humanos El Porvenir 11 2

Coordinacion de Recursos Materiales y Servicios El Porvenir 5

Coordinacién de Planeacién, Programacién y El Porvenir 3 2

Direccion Ejecutiva de Prerrogativas y Partidos El Porvenir 3 1

Politicos 02/12/2024

Coordinacion de Prerrogativas y Partidos Politicos El Porvenir 7 3

Coordinacion de Fiscalizacion a Organizaciones El Porvenir 2

IDireccion Ejecutiva de Organizacion Electoral El Porvenir 3 1

Coordinacion de Organizacion Electoral El Porvenir 10 2

|Direccién Ejecutiva de Sistemas Normativos Los Pinos 5 - Jefe de

Coordinacién de Sistemas Normativos Pluriculturales Los Pinos 6 5 Departamento, 03/12/2025

Direccion Ejecutiva de Educacién Civica y Participacion |Los Pinos 2 - Analistas de

Ciudadana Soporte, Auxiliar de
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Coordinacion de Educacion Civica Los Pinos 9 1 Soporte, Analistas

Coordinacién de Participacién Ciudadana Los Pinos 6 1 de Desarrolloy

Unidad Técnica de Enlace con el Servicio Profesional Los Pinos 5 3 Auxiliar de

|Direccion General Juridica y de Consultoria Los Pinos 9 2 Desarrollo.

Coordinacién de lo Contencioso Electoral Los Pinos 12 4

Organo Interno de Control Los Pinos 3

Unidad Técnica de Auditoria Interna Los Pinos 5

Unidad Técnica Substanciadora y de Responsabilidades [Los Pinos 04/12/2024
Administrativas

Area de Investigacion de Faltas Administrativas Los Pinos

Area de Evaluacién al Desempefio Los Pinos

Partidos Politicos 2 y Representaciones Afro y Pueblos |Los Pinos 13

Originarios. 05/12/2024
|Direccién General de Informatica y Sistemas Los Pinos 11 2

Desarrollo de Actividades. Durante el mantenimiento preventivo y correctivo de los
equipos de cémputo, se realizaron diversas tareas esenciales para asegurar el buen
funcionamiento de los mismos. Estas tareas incluyeron la limpieza interna y externa de los
equipos, retirando el polvo acumulado en su interior y asegurandose de que los
ventiladores estuvieran libres de obstrucciones. También se revisaron y limpiaron los
componentes internos, como las tarjetas y los circuitos, escaneres e impresoras asignadas
al personal. En los escaneres, ademas de limpiar el cristal de escaneo, se revisaron los
sensores para garantizar su correcto funcionamiento. En todos los equipos, se llevé a cabo
un escaneo completo para detectar y eliminar virus y malware, ademas de optimizar su
rendimiento, mejorando su arranque y su uso en general.

La Direccion General de Informatica y Sistemas recopil6 la informacion necesaria de cada
area en la que se brindo el servicio, y es importante destacar que ninguno de los 195
equipos presentd fallas durante el proceso. Ademas del mantenimiento estandar, se
verificd que se encuentran activados los programas de antivirus, Microsoft Office 365 y un
sistema de control remoto para facilitar la gestion de los equipos.

Dentro de las actividades realizadas, se reemplazé la pasta térmica en todos los equipos,
un material esencial para mantener la temperatura interna de las computadoras y evitar el
sobrecalentamiento. También se cambio6 la pila en 15 equipos, lo cual es importante
porque esta pila mantiene la configuracion basica de cada equipo, incluso cuando esta
apagado.

Asimismo, se realizé una limpieza detallada de los monitores, teclados, ratones, laptops.
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Estas acciones fueron fundamentales para asegurar que los equipos estuvieran en
optimas condiciones, prolongar su vida util y mejorar su rendimiento, de manera que todo
el personal del Instituto pudiera trabajar sin interrupciones o fallos técnicos.

Conclusiones y Recomendaciones. El mantenimiento preventivo y correctivo realizado
a los 196 equipos de computo del Instituto Electoral y de Participacién Ciudadana del
Estado de Guerrero, ha permitido garantizar su funcionamiento 6ptimo y prolongar su vida
util. Las tareas realizadas, como la limpieza interna y externa, el reemplazo de pasta
térmica, la activacion de programas de seguridad y la optimizacion de recursos, han
mejorado el rendimiento general de los equipos, asegurando que el personal pueda
trabajar sin interrupciones.

La Direccion General de Informatica y Sistemas recomienda altamente seguir estas
recomendaciones con el objetivo de asegurar que todos los equipos y recursos
tecnolégicos del Instituto sean utilizados de manera correcta y funcional. Este enfoque
contribuira al mejor desarrollo de las actividades institucionales, permitiendo que el
personal trabaje de forma mas eficiente y sin interrupciones, optimizando el uso de los
bienes y recursos del Instituto para lograr los objetivos institucionales de manera efectiva.
Adjunto a este informe, se incluyen graficas que presentan un analisis detallado sobre los
equipos revisados, incluyendo la distribucion de los sistemas operativos utilizados, el tipo
de almacenamiento que utilizan y la funcionalidad de los No-Breaks. Esta informacion
proporcionara un panorama mas claro sobre el estado actual de los equipos y ayudara a
tomar decisiones informadas para futuras acciones de actualizacién y mantenimiento.

Version Sistema Version Sistema Operativo
Operativo Windows 11
. 33
Windows 10 5
Windows 10 11 = Windows 11
Pro Pro
H Windows 11
= Windows 10 Enterpise LTSC
Enterpise Windows 11
LTSC Home SL

133
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Tipo de Almacenamiento Funcionalidad No-Break

23

z | Discos Solidos -
| H Dainado .
. J Discos J
g Ve Buen Estado
144 172

Evidencia Fotografica. Para respaldar las actividades realizadas durante el
mantenimiento preventivo y correctivo de los equipos de coémputo, a continuacion, se
presenta evidencia fotografica que documenta cada etapa del proceso.

Estas imagenes incluyen desde la limpieza interna y externa de los equipos hasta la
revision de componentes como ventiladores, discos duros, reemplazo de pasta térmica,
limpieza de periféricos y otros elementos intervenidos.

Esta documentacion visual tiene como objetivo ofrecer mayor claridad y transparencia
sobre las acciones llevadas a cabo, permitiendo observar de manera directa los
procedimientos implementados para garantizar el éptimo funcionamiento de los bienes
tecnoldgicos del Instituto.
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Lo que se informa a las y los integrantes de la Comisidén Especial, para su conocimiento y
efectos correspondientes.

Chilpancingo de los Bravo, Guerrero, 10 de diciembre 2025.

C. AMADEO GUERRERO ONOFRE.

CONSEJERO PRESIDENTE DE LA COMISION ESPECIAL

C. ALINA JIMENEZ APARICIO.
SECRETARIA TECNICA DE LA COMISION ESPECIAL
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